Zalacznik Nr 1

do Zarzadzenia Nr 3/2005

Burmistrza Gminy i Miasta w Lubrancu
z dnia 7 stycznia 2005 r.

Zasady rachunkowosci dla Budzetu i Jednostek Gminy
wedtug ktorych nalezy prowadzic ksiegi rachunkowe

I. Podstawe prowadzenia rachunkowosci budzetu gminy stanowi
dokumentacja przyjetych zasad opracowanych na podstawie :

- ustawy z dnia 29 wrzesnia 1994 roku o rachunkowosci (Dz. U. Nr 121 poz. 591 z
pézniejszymi zmianami)

- ustawy z dnia 26 listopada 1998 roku o finansach publicznych (Dz. U. Nr 155 poz.
1014 z p6zniejszymi zmianami)

- rozporzadzenia Ministra Finansow z dnia 18 grudnia 2001 roku w sprawie
szczegdtowych zasad rachunkowosci oraz planéw kont dla budzetu panstwa,
budzetow jednostek samorzadu terytorialnego oraz niektérych jednostek sektora
finansow publicznych (Dz. U. Nr 153 poz. 1752)

- rozporzadzenia Ministra Finansow z dnia 25 maja 1999 roku w sprawie zasad
rachunkowosci 1 planu kont dla prowadzenia ewidencji podatkow i optat dla
organéw podatkowych jednostek samorzadu terytorialnego (Dz. U. Nr 50 poz. 511
z pozniejszymi zmianami)

I1. Zakres ustalen objetych zasadami rachunkowosci obejmuje :

- zakladowy plan kont — budzetu Gminy
- zakladowy plan kont — jednostki Urzedu Gminy i Miasta - obejmujacy wykaz kont
ksiggi gtownej shuzacy réwniez — ewidencji syntetycznej,

- ksiggi pomocnicze (ewidencja szczegdétowo — analityczna) do kont
syntetycznych rozbudowana moze by¢ w zakresie ewidencji — jaka jest
niezbedna,

- zasady amortyzacji srodkoéw trwatych oraz warto$ci niematerialnych i prawnych
ktore objete sa ewidencja, oraz zasady ich wyceny,

- metody prowadzenia ewidencji zapaséw materialow,

- zasady wyceny materiatlow 1 zobowiazan oraz ustalanie wyniku finansowego,

- dokumentowanie operacji gospodarczych za pomoca ,,zastepczych dowodow
ksiggowych”,

- dokumentacjg systemu przetwarzania danych przy uzyciu komputera,

- ochrong danych i ich zbiorow,

- zasady prowadzenia ewidencji podatkow i oplat.

Ustala sie nastepujace techniki dokumentowania zapisow ksiegcowvych :

1) Rokiem obrotowym jest rok kalendarzowy ktory biegnie od 1 stycznia do 31 grudnia.
2) Okresem sprawozdawczym — rozliczeniowym jest miesiac, kwartal, poirocze i rok.
3) Ksiggi rachunkowe prowadzi si¢ w jezyku polskim.



4) Podstawe zapisOw w ksiggach rachunkowych stanowia dowody ksiggowe stwierdzajace
dokonanie operacji gospodarczej, zwane ,,dowodami zrédtowymi”. Zapisy zdarzen
gospodarczych w ksiggach rachunkowych ujmuje si¢ w kolejnosci dat ich powstawania,
co najmniej z podziatem na poszczegdlne okresy sprawozdawcze.

5) Wykazane w ksiggach rachunkowych na dzien ich zamknigcia stany aktywow 1
pasywow, ujmuje si¢ w tej samej wysokosci w bilansie otwarcia nastgpnego roku
obrotowego.

6) Ksiggi rachunkowe prowadzi si¢ technikq mieszana tj :

- technika reczna,
- technika komputerowa.

7) Ksiegi rachunkowe obejmuja zbiory zapisow ksiggowych, obrotéw, (sum zapiséw)
i sald wynikajacych z :

- ksiegi gléwnej (ewidencji syntetycznej) w ktdrej obowiazuje ujecie kazdej
operacji zgodnie z zasada podwdjnego zapisu (Wn —Ma),

- ksiag pomocniczych (analitycznych),

- zestawien obrotoéw i sald ksiggi gldwnej i ksiag pomocnicznych.

Ksigga gtowna odzwierciedla zapisy w ujgciu syntetycznym, ksiggi pomocnicze stanowia
uszczegotowienie ksiegi gtowne;.
Zestawienia obrotow i sald sporzadza si¢ na podstawie sum zapisow na kontach ksiggi
glownej 1 kontach analitycznych na koniec kazdego miesiaca.
8) Zapisy w ksiggach rachunkowych dokonuje si¢ na podstawie dowodow ksiggowych :
- zewngtrznych (otrzymywanych od kontrahentow - przekazywanych
kontrahentom),
- wewngtrznych — (dotyczace operacji wewnatrz jednostki).
Kazdy dowod ksiggowy odzwierciedla rzeczywisty przebieg operacji gospodarczej
wolny od bledéw rachunkowych. Jezeli jedna operacj¢ dokumentuje wigcej niz jeden
dowod, dopuszcza si¢ stosowanie uproszczen polegajacych na zbiorczym
ksiggowaniu operacji gospodarczych jednorodnych przeprowadzanych w ciagu dnia.
Dowod jest oznaczony numerem umozliwiajacym powiazanie dowodu z zapisami
ksiggowymi dokonanymi na jego podstawie.
9) Konta syntetyczne oznaczone sa symbolami trzycyfrowymi.
10) Ksiggi rachunkowe prowadzi si¢ na biezaco i rzetelnie, wlasciwie kwalifikujac
dowody ksiggowe w odniesieniu do klasyfikacji budzetowej oraz zaktadowego planu
kont.
11) Rozliczanie i grupowanie kosztow nastepuje na kontach rodzajowych zespotu ,,4” z
zachowaniem zgodnosci wydatkéw gminy za dany rok.
12) Dochody i wydatki budzetowe klasyfikuje si¢ wedhug :
- dziatow i1 rozdziatow — okreslajacych rodzaj dziatalnosci,
- paragraféw - okreslajacych rodzaj dochodu lub wydatku, zgodnie z obowiazujaca
klasyfikacja budzetowa.
13) Wydatki budzetowe sa realizowane :
- W sposob celowy i oszczedny,
- umozliwiajacy terminowa realizacj¢ zadan,
- w wysokosci 1 terminach wynikajacych z wczes$niej zaciagnigtych zobowiagzan,
- zgodnie z zasadami okreslonymi w przepisach o zamoéwieniach publicznych,
- nie powodujac naruszen dyscypliny budzetowej w rozumieniu art. 138 Ustawy z
dnia 26 listopada 1998r. o finansach publicznych.
14) Korygowanie zapisOw po zamknigciu okresu sprawozdawczego (miesiaca) nastepuje na
podstawie dowodu wewngtrznego Pk — polecenie ksiggowania. Poprawianie zapisow w



ksiggach rachunkowych dokonuje si¢ poprzez korekte zapisow ujemnych

(tzw. czerwone storno) na tych samych stronach kont na ktorych nastapit btedny zapis.
Zapewnia to prawidlowa wysokos$¢ obrotéw i czytelnos¢ zapisow ksiggowych. Bltedy w
dowodach wewngtrznych moga by¢ poprawiane przez skreslenie btednej tresci lub
kwoty z utrzymaniem czytelnosci btednego zapisu i wpisanie poprawnej tresci. Za
niedopuszczalne uznaje si¢ dokonywanie w dowodach ksiggowych wymazywan,
przerdbek lub poprawiania pojedynczych liter lub cyfr.

15)Dopuszcza si¢ ksiggowanie bezposrednio w koszty wartosci zuzycia materiatéw a

pozostajace na koniec roku zapasy zostana objete korekta kosztow w odniesieniu na
magazyn (konto 310).

16) Przyjete w zaktadowym planie kont rozwiazania nalezy stosowaé w sposéb ciagtly,

dokonujac w kolejnych latach obrotowych jednakowego grupowania operacji
gospodarczych, wyceny aktywow 1 pasywow, w tym takze odpisdw amortyzacyjnych i
umorzeniowych. Wynik finansowy nalezy ustala¢ oraz sporzadza¢ sprawozdawczos¢
tak, aby za kolejne lata informacje te byly porownywalne.

17) Stosowanie dowodow zastgpczych — (art. 20 ust. 3 pkt. 3 ustawy) 1 jego okreslenie.

W uzasadnionych przypadkach w razie braku mozliwosci uzyskania zrédtowego
dowodu ksiggowego, stosuje si¢ dowod zastepczy w postaci dokumentu
poswiadczajacego zakup lub wykonanie ustugi wystawionego przez uprawniona osobg.
Dowdd ten podlega sprawdzeniu i podpisaniu przez kierownika wtasciwego dziatu —
po akceptacji kierownika jednostki.
Szczegolnie dowodami zastgpczymi nalezy dokumentowac :

- znaki skarbowe, sadowe,

- rdzne oplaty (sadowe itp.),

- pokwitowania za parkingi,

- zakupy ptodéw rolnych.

(wg wzoru dowodu zastgpczego)

18)Wyktadni¢ zasad rachunkowosci stanowi material pomocniczy :

- Typowy plan kont - publikacja O.D. i D.K. Gdansk 2004 — pani Marii
Augustowskiej — ktora stuzy w codziennej pracy,

19)Cz¢scia sktadowa niniejszej dokumentacji sa — zasady funkcjonowania w ksiggach

rachunkowych programow informatycznych.

I11. Nadrzedne zasady rachunkowosci majgce wplyw na zakladowg

polityke rachunkowosci ktore bezwzglednie nalezy zachowac :

- zasada ciaglosci (art. 5 ust. 1 ustawy) ktdra nalezy stosowac przez okres kolejnych
lat. Zasada ta naktada bezwarunkowy obowiazek ujgcia wykazywanych na dzien
zamknigcia ksiag rachunkowych, stanow aktywoOw i pasywow w tej sprawie
wysokosci jak na dzien otwarcia nastgpnego roku obrotowego.

- zasade memoriatu (art. 6 ust. 1 ustawy) , w ksiggach rachunkowych jednostki
nalezy przyja¢ wszystkie osiagnigte przypadajace na jej rzecz przychody i
obciazajace ja koszty zwiazane z tymi przychodami dotyczace danego roku
obrotowego, niezaleznie od terminu ich zaptaty. Oznacza to, ze nie zaptacone
koszty beda uj¢te jako zobowiazanie, a nie optacone przychody jako naleznosci.

Ustala sie¢ co nastepuje :

)

Uwzgledniajac wymogi (art. 14 ust. 2 pkt. 1-6 ustawy z dnia 26 listopada 1998
roku o finansach publicznych) jak réwniez zasadg kasowego wykonania budzetu
dochody 1 wydatki budzetowe ujmuje si¢ w terminach ich zaptaty, niezaleznie od
rocznego budzetu ktorego dotycza.



2) Nalezy rowniez uyyjmowac wszystkie etapy rozliczen poprzedzajace ptatnosci dochodow i
wydatkoéw a w zakresie wydatkow zaangazowanie. Zaangazowaniem jest etap
poprzedzajacy dokonanie wydatku, a takze obejmuje warto$¢ wydatkowanych
kwot w ramach zatwierdzonego planu. Warto§¢ zaangazowania nie moze
przekroczy¢ limitu wydatkow zaplanowanych dla danego roku budzetowego.

3) Odsetki od nieterminowych ptatnosci nalezy nalicza¢ 1 ewidencjonowac nie pézniej niz
na koniec kazdego kwartatu.

4) Odsetki od tych naleznosci i zobowiazan, w tym réwniez tych, do ktorych stosuje si¢

przepisy dotyczace zobowiazan podatkowych, ujmuje si¢ w ksiggach rachunkowych w
momencie ich zaplaty lub w wysokosci odsetek naleznych na koniec kwartatu.

Zasada istotnoSci — (wynikajaca z art. 4 ust. 4 oraz art. 8 ust. 1 ustawy ) dopuszcza
mozliwos¢ w ramach przyjetych zasad (polityki) rachunkowos$ci stosowania uproszczen, ktore
nie wywieraja ujemnego wptywu na wynik finansowy. Dotyczy to szczegdlnych ustalen i
uregulowan przystosowanych do potrzeb naszej jednostki. Dokonano wyboru nast¢pujacych
rozwiazan dokumentowania operacji dopuszczalnych ustawa :

1) Stosowanie w ksiggach rachunkowych Budzetu Gminy oraz Urzgdu Gminy i
Miasta - refundacji wcze$niej poniesionych wydatkow, kwalifikujac ich zwrot na
dochody budzetowe.

2) Na zwroty wydatkow beda ujmowane refundacje wczesniej poniesionych
wydatkow:

- w zwiazku z zatrudnieniem os6b w ramach robdt publicznych i1 prac
interwencyjnych oraz zastgpczej stuzby poborowych.
- w zwiazku z przygotowaniem mienia gminy do sprzedazy.

3) W jednostkach podleglych dopuszcza si¢ uymowanie refundacji wczesniej

poniesionych wydatkéw na zwrot zrodta pierwotnego wydatkowania.

IV. Wycena aktywow i pasywow oraz ustalenie wyniku

finansowego.
I. Aktywa i pasywa wycenia si¢ nie rzadziej niz na dzien bilansowy w sposéb nastepujacy :

1. s$rodki trwate oraz wartos$ci niematerialne i prawne wycenia si¢ wedlug cen
nabycia, kosztow wytworzenia lub warto$ci przeszacowanej (po aktualizacji
wyceny $rodkow trwatych), pomniejszonych o odpisy umorzeniowe, a takze o
odpisy z tytutu trwatej utraty wartoéci. Srodki trwate stanowiace wlasno$é Skarbu
Panstwa lub jednostki samorzadu terytorialnego otrzymane nieodptatnie, na
podstawie decyzji wlasciwego organu, wycenia si¢ w wartosci okreslonej w tej
decyzji.

2. inwestycje — Srodki trwate w budowie wycenia si¢ w wysokosci ogotu kosztow
pozostajacych w bezposrednim zwiazku z ich wytworzeniem, pomniejszonych o
odpisy z tytulu trwalej utraty wartosci.

3. udzialy w innych jednostkach oraz inne inwestycje zaliczone do aktywow trwatych
wycenia si¢ wedlug cen nabycia pomniejszonej wartosci lub wedlug wartosci
godziwej. Warto§¢ w cenie nabycia mozna przeszacowa¢ do wartosci w cenie
rynkowej, a roznicg z przeszacowania rozliczy¢ zgodnie z art. 35 ust 4 ustawy.

4. udziaty w jednostkach podporzadkowanych wycenia si¢ wedlug zasad okreslonych
w pkt. 3, z tym ze udzialy zaliczone do aktywow trwatych moga by¢ wycenione
metoda praw wiasnosci, z uwzglednieniem zasad wyceny okreslonych w art. 63
ustawy,



5. inwestycje krotkoterminowe wycenia si¢ wedlug wartosci rynkowej albo wedhug
ceny nabycia lub wartosci rynkowej, zaleznie od tego, ktéra z nich jest nizsza,
krétkoterminowe inwestycje, dla ktorych nie istnieje aktywny rynek w inny sposob
okreslonej warto$ci godziwe;,

6. rzeczowe skladniki aktywow obrotowych wycenia si¢ wedlug cen nabycia lub
kosztow wytworzenia nie wyzszych od cen sprzedazy netto na dzien bilansowy,

7. naleznosci 1 udzielone pozyczki wycenia si¢ w kwocie wymagalne] zaptaty
z zachowaniem ostroznosci,

8. zobowiazania wycenia si¢ w kwocie wymagajacej zaptaty, przy czym
zobowiazania finansowe, ktorych uregulowanie zgodnie z umowa nast¢puje droga
wydania aktywow finansowych innych niz $rodki pieni¢zne lub wymiany na
instrumenty finansowe — wedhug wartosci godziwe;j,

. rezerwy wycenia si¢ w uzasadnionej, wiarygodnie oszacowanej wartos$ci,

10. kapitaty (fundusze) wlasne oraz pozostale aktywa i pasywa wycenia si¢ w wartosci

nominalne;j.

Trwata utrata warto$ci zachodzi wtedy, gdy istnieje duze prawdopodobienstwo, ze
kontrolowany przez jednostke skladnik aktywoéw nie przyniesie w przysztosci
w znaczacej czgsSci lub w catosci przewidywanych korzysci. Uzasadnia to dokonanie
odpisu aktualizujacego doprowadzajacego wartos¢ sktadnika aktywow, wynikajaca
z ksiag rachunkowych do ceny sprzedazy netto a w przypadku jej braku — do ustalone;j
w inny sposob wartosci godziwe;.

Za warto$¢ godziwa przyjmuje si¢ kwote, za jaka dany sktadnik aktywow mogltby
zosta¢ wymieniony, a zobowigzanie uregulowane na warunkach transakcji rynkowej
pomigdzy zainteresowanymi i dobrze poinformowanymi., niepowigzanymi ze soba
stronami. Warto$¢ godziwa instrumentow finansowych znajdujacych si¢ w obrocie na
aktywnym rynku stanowi zgloszona na rynku biezaca oferta kupna, natomiast ceng
rynkowa aktywow finansowych , ktore jednostka zamierza naby¢, oraz zaciagnigtych
zobowiazan finansowych stanowi zgtoszona na rynek biezaca oferta sprzedazy.

Wynik finansowy ustala si¢ nastgpujaco :

- w koncu roku obrotowego ujmuje si¢ sumg poniesionych kosztow, wartos¢
osiagnigtych dochoddéw z uwzglednieniem, dotacji przekazanych na finansowanie
zadan zleconych do budzetu, koszty operacji finansowych, otrzymane dotacje oraz
pokrycie kosztow amortyzacji.

II. Zgodnie ze znowelizowana ustawa o rachunkowosci, przez pojecie :

1. $rodki trwale rozumie si¢ rzeczowe aktywa trwale i zréwnane z nimi, o
przewidywanym okresie ekonomicznej uzyteczno$ci dluzszym niz rok,
kompletne, zdatne do uzytku i przeznaczone na potrzeby jednostki oraz aktywa
trwate ($rodki trwale), stanowiace wlasnos¢ Skarbu Panstwa lub jednostki
samorzadu terytorialnego, otrzymane nieodptatnie na podstawie decyzji
wlasciwego organu. Do srodkoéw trwatych zalicza sig¢ w szczeg6lnosci :

- nieruchomos$ci, w tym grunty, prawo uzytkowania wieczystego gruntu, budynki
i budowle, bedace odrgbna wtasnoscia lokale, spotdzielcze wiasnosciowe prawo
do lokalu uzytkowego lub mieszkalnego ;



I1I.

- maszyny, urzadzenia, §rodki transportu i inne rzeczy ;

- ulepszenia w obcych $rodkach trwatych

2. inwestycje — $rodki trwale w budowie rozumie si¢ zaliczane do aktywow
trwalych $rodki trwate w okresie ich budowy, montazu lub ulepszenia juz
istniejacego srodka trwatego,

3. inwestycje — rozumie si¢ aktywa nabyte w celu osiagnigcia korzysci
ekonomicznych wynikajacych z przyrostu wartosci aktywow, uzyskania z nich
przychodow w formie odsetek, dywidend lub innych pozytkéw, w tym rowniez z
transakcji handlowej, a w szczegdlnosci aktywa finansowe oraz te nieruchomosci
1 warto$ci niematerialne i prawne, ktore nie sa uzytkowane przez jednostke, lecz
zostaly nabyte w celu osiagnigcia tych korzysci.

Zasady amortyzacji (umorzenia) srodkoéw trwatych 1 warto$ci niematerialnych i

prawnych.

Przedmioty o okresie uzywania dtuzszym niz rok lecz o wartos$ci jednostkowej nie

przekraczajacej 500 zt odpisuje si¢ w koszty pod data przekazania do uzywania w

pelnej wartosci poczatkowej, jako zuzycie materiatlow lub towarow.

Kontrolg i ewidencje tych przedmiotow prowadzi si¢ pozaksiggowo,

ksiggowos¢ w sposob umozliwiajacy identyfikacj¢ kazdego przedmiotu oraz miejsc

ich uzytkowania i podzial 0s6b za nie odpowiedzialnych.

Przedmioty o okresie uzywania dluzszym niz rok o wartosci od 500 zt do 3.500 zt

umarza si¢ metoda uproszczona, przez jednorazowy odpis w pelnej ich wartosci w

miesiacu zakupu i uyjmuje si¢ w ewidencji bilansowej na koncie 013 — Pozostate srodki

trwale.

Ponadto, bez wzgledu na warto$¢ jednorazowo umarza sig :

1. ksiazki i inne zbiory biblioteczne,

2. $rodki dydaktyczne stuzace do nauczania i wychowania w szkotach i placowkach
o$wiatowych,

3. meble 1 dywany.

Przedmioty o warto$ci powyzej 3.500 zt zalicza si¢ do srodkow trwatych 1 umarza

metoda liniowa za pomoca stawek amortyzacyjnych okreslonych w zataczniku 1

»Wykaz rocznych stawek amortyzacyjnych” do ustawy z dnia 15.02.1992 r. o podatku

dochodowym od 0s6b prawnych (Dz. U. Z 2000 r. Nr 54 poz. 654 z p6zniejszymi

zmianami). Komputery, zestawy komputerowe, drukarki i skanery ujmuje si¢ na

koncie 011 — Srodki trwate bez wzgledu na ich warto$é.

Umorzenia dokonuje si¢ jednorazowo za caty rok.

Wartos$ci niematerialne i prawne o cenie jednostkowej nie przekraczajacej kwoty
3.500 zt odpisuje si¢ jednorazowo w pelnej wartos$ci w koszty. Pozostate warto$ci
niematerialne 1 prawne sa umarzane wedlug zasad i stawek amortyzacyjnych
ujetych w ustawie o podatku dochodowym od 0s6b prawnych.



Dokumentacja systemu przetwarzania danych
przy uzyciu komputera

I. Dokumentacja systemu przetwarzania danych i ochrona
ich zbiorow.

Zgodnie z art. 10 ust. 1 pkt. 3 i 4 i ustawy o rachunkowosci. Ksi¢gi rachunkowe
prowadzone za pomocg komputera i r¢cznie posiadaja:

1) wykazy zbioréw danych tworzacych ksiggi rachunkowe, opisy
systemu przekazania danych z okreslaniem struktur 1
wzajemnych powiazan i funkcji,

2) opisy systemoéw informatycznych wraz z opisem algorytmoéw,
3) date rozpoczecia eksploatacji tych systemow,

4) system ochrony danych i ich zbiorow.

Ksiegi rachunkowe prowadzi sie technikq komputerowq wg nastegpujqcego
oprogramowania :
1. BUDZET - autorstwa Ushugi Informatyczne INFO-SYSTEM Tadeusza i Romana Groszka,
2. PLACE - autorstwa Ustugi Informatyczne INFO-SYSTEM
Tadeusza i Romana Groszka,
3. PODATKI - autorstwa Uslugi Informatyczne INFO-SYSTEM
Tadeusza i Romana Groszka,
4. BUDZET ST — system autorstwa DOSKOMP —
Partnerstwo dla Samorzadu Terytorialnego —
obejmujacy program sprawozdawczosci finansowe;.
System ZUS Platnikopracowany przez ZUS,
6. JGU - autorstwa Ustugi Informatyczne INFO — SYSTEM
Tadeusza i Romana Groszka

e

Opisy w/w systemoOw stanowia odrgbny materiat opracowany przez autoréw programow.
Gltowna sktadowa calego systemu jest ksigga gldwna okreslana jako system (FK), finansowo —
ksiggowy, ktory jest na etapie wdrozenia. Stopien rozbudowy kont zalezy od potrzeb naszej
jednostki.

System FK daje mozliwosci :

1. automatyczne rozliczanie rozrachunkéw wielu kontrahentow,

2. utworzenie katalogu tych kontrahentow,

3. mozliwos$¢ zaktadania automatycznych zrodet rejestracji poniesionych wydatkow zgodnie z
klasyfikacja,

4. automatycznego rozliczania wyniku finansowego.

II. Zasady ogoélne.

1. Wewnatrz pomieszczenia, w ktorym uzywany jest sprzet komputerowy posiadajacy
chronione dane, osoby nieuprawnione do ich dostgpu moga przebywaé wylacznie
W obecnosci osoby zatrudnionej lub upowaznionej przez administratora danej jednostki
komputerowej. W przypadku nieobecnosci takiej osoby pomieszczenia te musza byc¢
zamykane w sposob uniemozliwiajacy dostep do nich osobom postronnym.



. Po zakonczeniu pracy pomieszczenia powinny by¢ skontrolowane przez ostatniego
pracownika, ktory je opuszcza.

. Administrator bezpieczenstwa informacji lub osoba upowazniona, w przypadku
koniecznos$ci naprawy sprz¢tu 1 oddania go do serwisu upewnia sig, ze dane zapisane na
tzw. dysku twardym (HDD) sa odpowiednio zabezpieczone Ilub skasowane po
wczesniejszym zrobieniu kopii zapasowej na innym nos$niku. W przypadku zepsucia sig
innej czesci niz HDD, jezeli istnieje taka mozliwo$¢ nalezy go wyjaé¢ (w przypadku
posiadania tzw. kieszeni), lub wykreci¢, oddajac komputer do serwisu bez tej czgsci.

. Komputer powinien posiada¢ tzw. listwg zabezpieczajaca, ktora chroni podzespoty
komputera przed spaleniem spowodowanym awaria lub zaktoceniami sieci zasilajace;.

. Stanowisko komputerowe posiadajace bardzo wazne dane, ktore sa nagrane na jego stalym
no$niku HDD 1 na biezaco na nim przetwarzane lub posiadajace dostgp do takich poprzez
sie¢ wewngtrzng (LAN) powinno by¢ zabezpieczone tzw. urzadzeniem UPS, ktore chroni
komputer przed utrata danych spowodowanym awaria lub zakldéceniami sieci zasilajace;,
poprzez podtrzymywanie energii elektrycznej z baterii ktore zawiera.

. Do obstlugi jednostek komputerowych i urzadzen do niego podtaczonych, moga by¢
dopuszczone wytacznie osoby posiadajace upowaznienie wydane przez administratora
danych lub osobg przez niego upowazniona.

. Wszyscy uzytkownicy korzystajacy z systemu informatycznego zobowiazani sa do
postugiwania si¢ swoimi statymi ,Nazwami Uzytkownika” oraz ,Hastami”.
W przypadku zmiany ktoéregos$ z nich zobowiazane sa powiadomi¢ Kierownika Jednostki,
Administratora Bezpieczenstwa Informacji lub osobg odpowiedzialna za bezpieczenstwo
tych danych.

. Uzytkownicy przystepujacy do pracy w systemie powinni poda¢ swoje hasto dostepu do
komputera a konczac pracg zakonczy¢ program i wylaczy¢ komputer i inne urzadzenia
podtaczone do niego.

. Kazdy Uzytkownik odpowiada za posiadane na swej jednostce komputerowej dane
1 zobowiazany jest zabezpieczy¢ odpowiednio ich kopie awaryjne.

10.Przeglady i konserwacje zbioréw danych powinny by¢ dokonywane przez poszczegolnych

Uzytkownikow lub Informatyka.

11.Uprawniony Informatyk, zatrudniony w jednostce zobowigzany jest raz w miesigcu

sprawdza¢ obecnos¢ wirusow komputerowych przy uzyciu odpowiednich programow
antywirusowych.

12.Przeglad i konserwacja sprzgtu i systemow komputerowych dokonywane winny by¢

okresowo przez Administratora Bezpieczenstwa Informacji i w obecnosci uzytkownika
danej jednostki.

13.Nadzor nad funkcjonowaniem mechanizméw uwierzytelniania Uzytkownika oraz kontroli

dostgpu do danych, ktére posiada dany system informatyczny sprawuje
Administrator Bezpieczenstwa Informacji.



I

- Administratorem Bezpieczenstwa Informacji jest Informatyk Urzedu wyznaczony
zarzadzeniem Burmistrza Gminy i1 Miasta Lubraniec.

- Kazda osoba przed dopuszczeniem do pracy przy chronionych danych
zaznajamiana jest z przepisami dotyczacymi ich bezpieczenstwa.

. Ksiggowos$¢ prowadzona za pomoca komputera.

Podstawa zapisow w ksiggach rachunkéw prowadzonych za pomoca komputera

1.

2.

s :
sprawdzone dowody ksiggowe — zrodtowe 1 zastgpcze stwierdzajace dokonanie operacji
gospodarczych,

dane do komputera wprowadza si¢ automatycznie za posrednictwem urzadzen tacznosci
lub komputerowych no$nikéw danych,

dane tworzone wewnatrz komputera na podstawie programu, przy wykorzystaniu
informacji zawartych juz w ksiggach.

Dane po wprowadzeniu do ksiag rachunkowych przy uzyciu komputera nalezy
odpowiednio chroni¢ stosujac wtasciwe procedury i §rodki chroniace przed
zniszczeniem, modyfikacja lub ukryciem zapisu.

Zapis ksiggowy powinien zawiera¢ co najmniej:

datg operacji,

okreslenie rodzaju i numer identyfikacyjny dowodu ksiggowego,
zrozumialy tekst, skrot lub kod operacji,

rok i datg zapisu,

oznaczenie kont, ktorych dotyczy.

A e e

Na ksiegi rachunkowe — prowadzone za pomoca komputera i technika reczna sktadaja

sie :

. dziennik zawierajacy chronologiczny ujgcie operacji wraz z

nadanym automatycznie kolejnych numerem pozycji dziennika,

konta zawierajace zapisy operacji w ujgciu systematycznym, najpierw na kontach

analitycznych, dopiero sumy tych obrotoéw wprowadzaja zapisy na kontach
syntetycznych (ksiggi gldwnej),

. zestawien obrotow i sald kont, sporzadzonych na koniec kazdego miesiaca zawierajace :

L. symbole i nazwy kont,
II. salda poszczeg6lnych kont na dzien otwarcia konta, obroty za
miesiac 1 narastajace od poczatku roku, salda na koniec miesiaca

Obroty zestawienia obrotow i1 sald wymagaja comiesigcznego uzgodnienia z kontem
1 dziennikiem, a obroty i salda z obrotami i saldami kont.
W praktyce komputer zapewnia automatyczne uzgodnienia.
Kazdy wydruk dziennika, konta lub zestawien obrotéw i sald jest trwale opatrzony:
1. nazwa jednostki,
2. rodzajem ksiggi i programu przetwarzania,
3. powinien zawiera¢ okreslenie roku obrotowego okresu sprawozdawczego,
4. data sporzadzenia wydruku,



5. numeracja stron z oznaczeniem pierwszej i ostatniej sumowanych narastajaco.

Kontrola ciagtos$ci zapisow oraz przenoszenia obrotow i sald nastgpuje automatycznie.

W mysl art. 20 ust. 5 ustawy przy prowadzeniu ksiag rachunkowych przy uzyciu

komputera za rownowazne z dowodami zrédtowymi uwaza si¢ rowniez zapisy w ksiggach
rachunkowych , wprowadzane automatycznie za posrednictwem tacznosci komputerowych
no$nikow danych lub wedlug algorytmu ( programu ) na podstawie informacji zawartych
juzw ksiggach pod warunkiem spetnienia nast¢pujacych wymogow:

- Moga one w dowolnym momencie uzyskaé trwale czytelna tresé
- Mozliwe jest stwierdzenie Zrddta pochodzenia
- Stosowanie procedury zapewnia sprawdzenie poprawnos$ci i kompletnosci

danych
- Dane zrédtowe sa w miejscu ich powstawania odpowiednio chronione.

Realnos¢ danych zrodtowych pozyskiwanych w formie elektronicznej musi by¢
potwierdzona podpisem elektronicznym.

Stawia sig¢ wymog dekretowania zapiséw zrodlowych (art. 21 ust. 1 pkt. 6 ustawy) poprzez
zakwalifikowanie dowodu do ujecia w ksiggach rachunkowych (dekretacja) i podpis osoby
odpowiedzialnej za to wskazanie.

IV. Ochrona danych, zbioréw danych i programow.

Zgodnie z art. 23 ust. 1 ustawy nalezy stosowa¢ wlasciwe procedury i srodki chroniace przed
zniszczeniem, modyfikacja lub ukryciem zapisu. Zapis art. 23 ustawy uznaje ksiggi
rachunkowe za prowadzone bezbtednie, jezeli wprowadzono do nich kompletnie wszystkie
dowody ksiggowe, zapewniono ciagtosci zapiséw i procedur obliczeniowych (art. 23 ust. 4
ustawy).

Zapewni¢ nalezy réwniez wymog identyfikacji dowodow i sposobu ich zapisania w ksiggach
rachunkowych, na wszystkich etapach przetwarzania danych tak, aby istniat tzw. $lad
rewizyjny.

Spetiajac wymogi art. 71 ustawy o ochronie danych stosowane sa nastgpujace metody
zabezpieczenia dostgpu do danych i ich przetwarzania poprzez :

L. stosowanie odpornych na zagrozenie no$nikéw danych,
II. wlasciwe zabezpieczenie zewngtrznej dostgpnosci do programow,
1. systematyczne tworzenie rezerwowych kopii zbioréw danych zapisanych na

nos$nikach komputerowych przynajmniej co 5 dni,
IV.  archiwizowanie bazy danych poprzez zapewnienie trwatosci zapisu
informatycznego systemu rachunkowosci przez czas nie krotszy niz 5 lat,
V. zabezpieczajac rezerwowa kopig ksiggi rachunkowej na no$nikach trwatych
(. dyskietkach 3,5 calowych, CD-ROM, przeno$ny dysk twardy) oraz
okresowy wydruk kartotek.

Wprowadzono system hastowych zabezpieczen chroniacy przed nieupowaznionym dostgpem

do bazy danych lub przed zniszczeniem znany tylko administratorom systemu i kierownikowi
jednostki.
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V. Zasady post¢gpowania w przypadku naruszenia ochrony danych.

Kazda osoba zatrudniona przy przetwarzaniu chronionych danych, ktora stwierdzi lub
podejrzewa naruszenie zabezpieczen powinna niezwlocznie powiadomi¢ o tym
Administratora Bezpieczenstwa Informacji albo inng upowazniona przez niego osobg.

Uzytkownik, ktory uzyskat informacje lub sam stwierdzit naruszenie zabezpieczen
chronionych danych zobowiazany jest niezwlocznie powiadomi¢ o tym Administratora

Bezpieczenstwa Informacji albo inna upowazniona przez niego osobeg.

Administrator Bezpieczenstwa Informacji lub inna osoba upowazniona powinna w pierwszej

kolejnosci:
Zapisa¢ wszelkie informacje zwiazane z danym zdarzeniem, a szczegdlnie : doktadny czas
uzyskania informacji 0 naruszeniu bezpieczenstwa danych 1 czas

samodzielnego wykrycia tego faktu.

Na biezaco wygenerowac i wydrukowac (jezeli zasoby systemu informatycznego na to
pozwalaja) wszystkie mozliwe dokumenty 1 raporty, ktore moga pomoc w ustaleniu
okoliczno$ci zdarzenia, opatrzy¢ je data i podpisem.

Przystapi¢ do zidentyfikowania rodzaju zdarzenia, zwlaszcza skali zniszczen 1 metody
dostgpu do danych intruza.

Niezwlocznie podja¢ odpowiednie kroki w celu powstrzymania i ograniczenia dostgpu do
danych przez osoby niepowotane, zminimalizowania szkod 1 zabezpieczenia przed
usunigciem $ladow jej ingerencji.

Po wyeliminowaniu bezposredniego zagrozenia nalezy przeprowadzi¢ wstepna analiz¢ stanu
systemu informatycznego w celu potwierdzenia lub wykluczenia faktu naruszenia ochrony
danych w systemie.

Administrator Bezpieczenstwa Informacji lub inna upowazniona osoba powinna sprawdzi¢ :

1. Stan urzadzen wykorzystywanych do przetwarzania
chronionych danych.

2. Zawarto$¢ zbioru chronionych danych.

3. Sposob dzialania programu.

Po dokonaniu powyzszych czynno$ci Administrator Bezpieczenstwa Informacji powinien
przeprowadzi¢ szczegotowa analiz¢ stanu systemu informatycznego obejmujacego
identyfikacje:

1. Rodzaj zaistniatego zdarzenia.
2. Metody dostgpu do chronionych danych intruza.
3. Skali zniszczen.

Niezwlocznie nalezy przywrdci¢ normalny stan dziatania systemu, przy czym, jezeli nastapito
uszkodzenie bazy danych, niezbg¢dne jest jej odtworzenie z ostatniej kopii awaryjnej z
zachowaniem wszelkich $rodkéw ostrozno$ci, majacych na celu uniknigcie ponownego
uzyskania dostgpu przez intruza ta sama droga.
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Po przywrdceniu prawidlowego stanu bazy chronionych danych nalezy przeprowadzi¢
szczegbtlowa analiz¢ w celu okreslenia przyczyny naruszenia ochrony danych oraz
przedsigwzia¢ kroki majace na celu wyeliminowanie podobnych zdarzen w przysztosci.

Jezeli przyczyna zdarzenia byl btad osoby zatrudnionej, nalezy przeprowadzi¢ dodatkowe
szkolenie z zakresu bezpieczenstwa, wszystkich osob majacych dostep do chronionych
danych.

Jezeli przyczyna zdarzenia bylo uaktywnienie wirusa, nalezy znalez¢ zrédlo jego pochodzenia
i wykona¢ niezbedne dziatania w celu pozbycia si¢ go.

Jezeli przyczyna zdarzenia bylo wlamanie w celu pozyskania bazy chronionych danych,
nalezy dokona¢ szczegdlowej analizy wdrozonych srodkow zabezpieczajacych w celu
zapewnienia skutecznej ochrony bazy danych.

Jezeli przyczyna zdarzenia byto zaniedbanie za strony osoby zatrudnionej (Uzytkownika),
nalezy wyciagna¢ konsekwencje regulowane ustawa.

W przypadku kradziezy z pomieszczenia, w ktorym znajduje si¢ sprzet komputerowy nalezy
powiadomic¢ o fakcie najblizszy komisariat policji.

Jezeli przyczyna zdarzenia byt zty stan techniczny sprz¢tu lub sposéb dziatania programu,
nalezy wowczas niezwlocznie przeprowadzi¢ kontrolne czynnos$ci serwisowo — programowe.

Administrator Bezpieczenstwa Informacji przygotowuje szczegdlowy raport o przyczynach,

przebiegu 1 wnioskach ze zdarzenia oraz natychmiast przekazuje go administratorowi
chronionych danych.
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